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Prochazka vlivovym labyrintem

Na Evropu ¢eka rada dosud
netusenych problému. A zda se, ze
Ceska republika v nich ma hrat roli,
na niz téZzko muze byt hrda.

Ted nejde rec o uprchlicich ¢i
terorismu, nybrz o aktivitach

a zajmech €iny. K pochopeni jejich
podstaty je nutné detailnégji
nahlédnout do internich ¢inskych
dokumentd. Byt na prvni pohled
mohou vypadat odtazité,

stoji za to o nich védét.

MICHAEL o Znll)

RASKA
- L

bezpec¢nostni expert
a zaCatku 21. stoleti se bez-
pecnostni situace ve vy-
chodni Asii formuje pod
vlivem rozpornych trendd,
jako jsou tempo, povaha
a smé&foviani vzestupu Ciny, soupefeni
dvou dominantnich regionalnich mocnos-
ti (Ciny a Japonska), budoucnost Korej-
ského poloostrova, intraregiondlni spolu-
prace pii feSeni izemnich spord ve Vy-
chodoc¢inském a Jiho¢inském mofi, a pre-
devsim — obrysy dlouhodobého strategic-
kého soupefeni a rivality mezi Cinou
a Spojenymi stéty.

Tyto trendy déle posiluje odveka strate-
gicka nedivéra mezi hlavnimi regionalni-
mi mocnostmi, jakoZ i rozsifeni vyspé-
Iych vojenskych technologii do témér
vsech bojovych sfér.

Bezpecnostni dynamika ve vychodni
Asii se soucasné poji s globalni a regio-
nalni ekonomickou provazanosti a vza-
jemnou zavislosti. Plyne z ni zdénlivy pa-
radox: bez ohledu na historickou rivalitu,
vzdjemné napéti, odvékou nedivéru
a chatrnou architekturu multilateralnich
instituci v regionu je bezpecnostni kom-
plex ve vychodni Asii nakonec defino-
véan rovné€Z nevojenskymi, totiz civilnimi
normami chovani jednotlivych statt.

Setrvalou jistotou nicméné zlstava, Ze
v kazdé zdsadni bezpecnostni otdzce
ve vychodni Asii se zraci — pfimo ¢i nepfi-
mo — ¢inskd stopa. Na jedné strané vedou
logické disledky vzestupu Ciny a riistu
jeji vojenské moci k nejistote€ ohledné jeji-
ho dlouhodobého politického vyvoje,
a s tim souvisejicich pfistich bezpecnost-
nich trendi ve vychodni Asii. Jak podoty-
k4 Cu Feng, profesor z Centra mezindrod-
nich a strategickych studii na Pekingské
univerzité, ,,pro Cinu piedstavuje nejvét-
§i problém, jak zvladnout sviij vlastni vze-
stup — jak vyuZit svych novych moznosti
k posileni svého vlivu v oblasti, anizZ by
vyprovokovala regiondlni nestabilitu, jeZ
by mohla narusit jeho dlouhodobou hos-
podatskou prosperitu a integraci‘.

Na druhé strang Cina programové usi-
luje o statut velmoci a prosazuje svou po-
litickou roli a vliv v oblasti prostfednic-
tvim své globalni ekonomické moci a ros-
touci vojenské sily.

Na zemi, vodé, ve vzduchu, na sitich
Hospodarsky, politicky a vojensky vze-
stup Ciny, podloZeny tfemi dekddami ne-
zdolného ekonomického rtstu, poskytl
Pekingu nové geopolitické pfileZitosti.
Vznikly rozsifenim jeho strategickych vo-
leb. Napriiklad v roce 2014 ¢inil ¢insky
rozpocet na obranu 131 miliard dolar,
0 12,2 procenta vice nez 119 miliard
v roce 2013 — a zavrsil tak v poradi jiz se-
dmnécty (!) rok neustalého dvouciferného
rustu vojenskych vydaja.

To se projevilo v podstatném zvyseni
urovné a operacni G¢innosti celého katalo-
gu leteckych, pozemnich a namoinich
zbrojnich systémi Cinské lidové osvobo-
zenecké armady (CLOA), je postupné do-
hani armady konkuren¢nich mocnosti.
Rozmach ¢inské vojenské moci za prezi-
denta Si Tin-pchinga zaznamenal Fadu
uspéchii od zavedeni nové generace super-
pocitacu pres letecké prototypy (stihacky
¢tvrté a paté generace J-16, J-20 a J-31,
nové helikoptéry a bezpilotni letouny), vy-
stavbu druhé letadlové lodi a uvedeni re-
kordniho poctu novych plavidel, jakymi
jsou fregaty typu 054A a 056 nebo torpé-
doborce 052C, aZ po novy typ balistic-
kych strel.

Jesté podstatnéjsi je, Ze vedle kvalitativ-
niho skoku ve vojenském hardwaru mo-

dernizuje CLOA i sviij ,,software® — vo-
jenskou strategii a doktrinu, organizacni
strukturu jednotek, operac¢ni koncepty
a vycvik. Zakladnim strategickym cilem
zlstava uchovani politického monopolu
Komunistické strany Ciny — implicitné za-
hrnuté do formule ,,zachovéni narodni su-
verenity, bezpecnosti a izemni celistvosti
Ciny a ochrana jejiho mirového rozvoje*.
Soucasné viak CLR usiluje o hlubsi mo-
censky prinik do ,,svych tif moii* (Zluté-
ho, Vychodocinského a Jiho¢inského).

S rozsifenim geostrategickych cili kla-
de CLOA stile v&tsi diraz na ochranu né-
rodnébezpecnostnich zajmi ve vesmiru
a v kyberprostoru coby kli¢ovych domé-
néach své puisobnosti. Podle dvou zaklad-
nich vefejnych dokumentt o ¢inské doktri-
né pro vojenské operace, studii Védecké
pojeti vojenské strategie a Védecké pojeti
vojenskych kampani, je ve strategickém
pléanovani kli¢ovym predpokladem pro do-
sazeni letecké a namorini superiority udr-
Zeni informacéni kontroly (,,¢’sin-si
chiian®). Cinské kybernetické jednotky
proto systematicky provadéji digitalni pra-
zkum skrytych slabin pocitatovych siti
vladnich instituci i soukromych spolec¢nos-
ti cizich statd. Tyto operace, jez Cina za-
sadné popira, slouzi k odhalovani zranitel-
nych mist v sitovych systémech a k mapo-
vani zplisobu mysleni politickych elit a vo-
jenskych komunikacnich kandla cizich
statdl, jakoZ i k zisku cennych technickych
informaci uloZenych v globdlnich sitich.

Utoéné kyber-kinetické operace jsou
vyjadfeny v doktriné ,,integrovaného sito-
vého elektronického boje* (Integrated
Network Electronic Warfare ¢ili INEW
nebo ¢insky ,,wang-tien i-tchi-Can®). Jeji
principy napodobuji ruské pojeti holistic-
kého pristupu zahrnujiciho simultdanni
a koordinované nasazeni sitovych opera-
ci (Computer Network Operations,
CNO) elektronického boje (Electronic
Warfare, EW) a kinetickych uderti za tice-
lem paralyzace sitovych a informacnich
systému nepiatelskych stata.

Troji boj

Ve vyvoji ¢inského strategického mysleni
hraje nicméné dstfedni a setrvalou roli in-
formacni boj coby nastroj vojenské a poli-
tické moci pfi ovliviiovani nejriznéjsich
procesu a jejich vysledkl v oblastech stra-

Vliv. Cesky ,ndvodef“ ¢inskych investic Jaroslav Tvrdik (vpravo) na fotbalovém derby Slavia-Sparta; zaFi 2015.

Cinské strategicky vlivové
operace také stdle castéji miri
na Evropskou unii, zejména na
zeme stredni a vychodni
Evropy, které jsou
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soucasti ¢inské
formule ,,16 + 1“

tegického soupeteni. V roce 2003 schvéli-
la dstfedni vojenska komise KS Ciny z4-
kladni doktrinu pro informacni operace
Cinské lidové osvobozenecké arméady, tak-
zvany Troji boj (,,San ¢ung ¢an-fa*). Tato
doktrina je zaloZena na tfech vzajemneé se
doplitujicich strategiich: 1) koordinova-
ném nasazeni strategickych psychologic-
kych operaci; 2) otevienych a skrytych me-
didlnich manipulacich; 3) ,, mezindrodné-
pravnim boji*, uréeném k ovliviiovani pro-
tivnikovych strategii a obranné politiky,
a vnimani Ciny u cilovych skupin v zahra-
ni¢i. Na opera¢ni drovni nese zodpovéd-
nost za Troji boj sty¢né oddéleni General-
niho politického §tdbu CLOA (GPD/LD),
které provadi diverzni politické, financni,
vojenské a prizkumné operace.

Podle analyzy Institutu Project2049 se-
stavd GPD/LD (ptivodné zvany odbor pro
praci s nepfitelem) ze Ctyf oddéleni: 1)
sty¢ného oddéleni zodpovédného za pod-
vratné operace proti Tchaj-wanu; 2) vy-
zkumného oddéleni zodpovédného za me-
zindrodnébezpecnostni analyzy a ,,prétel-
ské kontakty*; 3) oddé€leni vnéjsi propa-
gandy, zodpovédného za rozvratné aktivi-
ty v¢etné psychologickych operaci, propa-
gandistickych témat a pravni analyzy;
4) oddéleni ochrany hranic, zodpovédné-
ho za pohrani¢ni vyjednavani a dohody.

Ministerstvo obrany CLR uvadi ve
svych oficidlnich publikacich obecné&jsi
popis, v némz zdlraziuje ,,vojenské vyu-
Ziti informaci a armadni strategii pro so-
cialni sité*.

V praxi je GPD/LD propojeno se zpra-
vodajskou siti pod vedenim druhého od-

déleni Generalniho §tabu CLOA. Jednou
z kliovych ¢innosti je identifikace vybra-
nych politickych, obchodnich a vojen-
skych osobnosti a organizaci v zahranici,
jez by mohly slouZit ¢inskym zdjmim
jako potencidlni ,pratelské kontakty*.
Vyzkumné oddéleni GPD/LD potom ana-
lyzuje jejich postoj vaci Cing, kariérni
drahu, politickou orientaci, pfisluSnost
k politickym skupindm a frakcim a kom-
petence. Vysledné ,kognitivni mapy*
pak urcuji zptisob provedeni cilenych vli-
vovych operaci, véetné konverze, vytéze-
ni a subverze. Oddéleni propagandy me-
zitim provadi soustavné kampané na
ovlivnéni strategického vnimani vefej-
nosti doma i v zahranici prostednictvim
médii a internetovych kandlli za icelem
nastoleni vhodnych témat pro pozitivni
obraz Ciny ve svété — politické stability,
miru, etnické harmonie a hospodérské
prosperity jakoZto podplrnych témat pro
§ir§i narativ  ,,¢inského modelu*
(,,Cung-kuo mo-§’*).

Paleta agentii vlivu

Hlavnim objektem ¢inského informacni-
ho a politického boje byl v minulosti
Tchaj-wan. Aktivity a operace GPD/LD
se snazily vyuzit politickych, kulturnich
a  spoleCenskych  konfliktd na
Tchaj-wanu k podkopéani divéry mezi
riznymi politickymi a vojenskymi Cinite-
li, delegitimizaci postaveni Tchaj-wanu
ve svété a postupnému nasmeérovani po-
stoje tchajwanské vefejnosti smérem ke
»znovusjednoceni* s CLR podle pred-
stav Pekingu. GPD/LD v pribéhu téchto
operaci pfimo ¢i neprimo fidilo fadu poli-
tickych, vojenskych, akademickych, me-
didlnich a zpravodajskych spolupracovni-
ki, ktefi slouzili jako védomi ¢i nevédo-
mi agenti ¢inského vlivu.

Hlavni zékladnou pro vlivové operace
vuci Tchaj-wanu byla zakladna 311 Nan-
kingského vojenského okruhu (zndma
rovnéz jako ,,zdkladna pro boj prostied-
nictvim vefejného minéni, psychologic-
kych operaci a pravnich analyz*) ve més-
té& Fu-Cou v provincii Fu-tien. Zakladna
311 vysilala v padesatych letech propa-
gandistické potfady na Tchaj-wan pro-
stfednictvim radia Hlas tchajwanské 0Zi-
ny. V poslednim desetileti rozsifila za-
kladna 311 své operace na socidlni sité,
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vydavatelskou a obchodni ¢innost a nej-
ruznéj$i  dal$i oblasti  kontakt
s Tchaj-wanem. Zakladna 311 slouZi
jako povSechné vojenské oznaceni
(MUCD) pro fadu civilnich a obchod-
nich platforem spojenych s GPD/LD, je-
jichZ poslanim je ,,propagovat ¢inskou
kulturu v zahranici“. Ty zahrnuji SdruZe-
ni pro propagaci cinské kultury
(CAPCC), Cinskou asociaci pro pfitel-
ské vztahy se zahrani¢im (CAIFC), Od-
déleni vnéjsi propagandy (EPB) a Cin-
sky energeticky nada¢ni vybor (CEFC).

Aktivity CEFC v Evropé

Cinské strategicky vlivové operace také
stale Cast&ji miff na Evropskou unii, ze-
jména na zemé stfedni a vychodni Evro-
py, které jsou soucasti ¢inské formule pro
regiondlni spoluprici oznaCované jako
,,16 + 1. Pro Peking je tato oblast dtilezi-
tym néstupistém pro dal§i ekonomickou
expanzi do Evropy.

Podle zpravy ceské BIS za rok 2014 kla-
dou ¢inské zpravodajské sluzby diraz na
budovani vlivu na ceské politické a statni
struktury a na sbér politickych informaci
za aktivni ucasti nékterych ceskych elit
véetné politikt a statnich tredniki.

Tato obecna formulace zjevné odkazu-
je k aktivitim vyse jmenované CEFC, ne-
vladni organizace registrované v Hong-
kongu, béZné povazované za politickou
odnoz své matef'ské spolecnosti China Hu-
axin Energy Co. Ltd (CEFC), mnohamili-
ardového energetického konglomeratu
s dcefinymi spolecnostmi v Hongkongu,
Singapuru a v pevninské Cing. V minu-
1ém roce rozpoutala CEFC sérii akvizici
v Ceské republice, veetné niakupu repre-
zentativnich nemovitosti pobliZ prezident-
ské kancelafe na Prazském hradé. Tyto
investice* slouzily jako vstupni brana do
nejvyssich pater Ceské politiky. Predseda
CEFC Jie Tien-ming se také skutecné stal
oficidlnim poradcem Ceského prezidenta.

Aktivity CEFC v Ceské republice ilu-
struji sloZitou konstelaci vzdjemnych
vztahil mezi finan¢nimi, vojenskymi
a zpravodajskymi centry propojenymi
pfes GPD/LD. Predseda CEFC lJie
Tien-ming slouZil v letech 2003 aZ 2005
jako zéastupce vedouciho vyse rovnéz zmi-
néné Cinské asociace pro prételské styky
se zahrani¢im (CAIFC). Zahrani¢ni mé-
dia spekuluji, zda je Jie Tien-ming synem
generalporucika Jie Siian-ninga, feditele
GPD/LD do roku 1998, a viukem jedno-
ho z nejuctivangjsich marsala CLOA Jie
Tien-yinga, povaZovaného za duchovni-
ho vudce strany princétek, tedy potomka
hrdinu ¢inské komunistické revoluce, kte-
Ti nyni ovladaji nejvyssi stranicky aparat.

Kdo viithec pozna utok?

Vyuziti kybernetickych a informacnich
operaci predstavuje hybridni, nonkinetic-
ké pokusy Pekingu o nastoleni vlivu ve
strategickych oblastech mocenského sou-
pefeni v Asiii v Evropé. Budouci konflik-
ty budou stale vice ve znameni kombina-
ce, v niZ se budou pozivat takové postupy,
jako jsou asymetrickd negace, odepfeni
pfistupu a diverze. Zejména to bude patr-
né ve vesmiru, v ,,blizkém vesmiru® (ope-
ra¢nim prostoru pro nadzvukové balistic-
ké strely), v kyberprostoru a pod mofem.
Tyto nové domény valek soucasné umoz-
nuji a posiluji strategickou véagnost, po-
kud jde o t¢inky, zdroje a motivy vojen-
skych operaci: je u nich totiZ obtiZné az ne-
mozné potvrdit ¢i vyvratit pouZiti sily.

Tradi¢ni regiondlni oblasti stfetu ve
Vychodocinském a Jiho¢inském mofi,
na Korejském poloostrové a v Tchajwan-
ském prulivu budou tak patrné vystaveny
paralelnim a prabéZznym konfrontacim
prechézejicim plynule mezi redlnym své-
tem a kyberprostorem, s moZnymi kyber-
netickymi ttoky na fyzické systémy a kri-
tickou informacni infrastrukturu, s infor-
macné diverznimi operacemi a riznymi
formami kybernetické Spiondze.

Cina se bude sou¢asné snaZit vyuZit ky-
berprostoru coby néstroje vlivu v psycho-
logické a kognitivni sfére, schopného za-
sdahnout cilové skupiny v redlném case.
I Evropu to postavi pfed fadu novych
a neCekanych problémda.

Autor je védeckym pracovnikem Programu
vojenskych transformaci v Ustavu pro obranna
a strategicka studia na S. Rajaratnam School of
International Studies pfi Nanyang Technological
University v Singapuru. Zabyva se otazkami
bezpecnosti a spoluprace ve vychodni Asii.
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